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Altalanos rendelkezések

1.§

A Nograd Varmegyei Szakképzési Centrum (a tovabbiakban: Centrum) informatikai szabalyzata
(a tovabbiakban: szabélyzat) a Centrum szervezetében lizemeltetett, miikodtetett informatikai
rendszer, hardver, szoftver, e-mail, internet és intranet szolgaltatasara vonatkozd intézkedéseket
szabalyozza az IT infrastruktira szabalyszerii hasznalatanak biztositisa céljabal.

(1)

A szabélyzat targyi hatdlya a Centrum tulajdondban 16v, az altala bérelt vagy lizemeltetett

informatikai infrastruktiira elemekre és az azokon tarolt, illetve szolgéltatott adatokra,
adatbazisokra (pl. hardver elemek, nyomtatok, fénymasolék, az informatikai hélézat, halozati
eréforrasok, halozati szolgéltatasok, rendszerszoftverek, alkalmazasok) terjed ki.

@
a)

b)

A szabélyzat személyi hatélya kiterjed:

A Centrum  valamennyi szervezeti egységere,  valamennyi munkavallal6jéra,
a Centrummal szerzbdéses vagy egyéb munkavégzésre irdnyulé jogviszonyban allo
személyekre (a tovabbiakban egyiittesen: foglalkoztatottak).

A Centrum részeként miikddé szakképzd intézmények a tanuldkra, oktatasban
résztvevOkre vonatkozd tovabbi részletszabalyzatokat kiilon belsd szabalyzatukban
hatdrozzdk meg. A szakképz§ intézmények specialis helyzetekre tekintettel bels6
szabalyzatukban jelen szabélyzat elbirisaitl a kancellar engedélyével eltérhetnek. A
szakképzé intézmények informatikai belsé szabalyzatainak kancelldr altal torténd
jévahagydésa sziikséges.

a Centrummal egyéb szerzédéses jogviszonyban 4116 természetes és jogi személyekre, jogi
személyiséggel nem rendelkezd szervezetekre (a tovabbiakban: kiilsé személy) a veliik
kotott szerz6désben rogzitett mértékben, az altaluk tett titoktartési nyilatkozat alapjan.



Fogalmak

E szabdlyzat alkalmazasaban:

1. Felhasznilo: az a természetes személy, aki az informatikai rendszer erdéforrasait és
szolgdltatasait a napi munkajanak elvégzéséhez igénybe veszi. Nem tekintendd felhasznalénak
az, aki az interneten keresztiil veszi igénybe a Centrum 4ltal nyilvanossa tett informatikai
szolgaltatasokat, &s igy keriil kapcsolatba az informatikai infrastruktiraval.

2. WLAN: vezeték nélkiili halézati kapcsolat.

3. Adat: meghatérozhato, leirhatd elemi tulajdonsag, adottsig, személytelen tényt kozlé
ismeret, illetve tények, fogalmak, §sszefiiggések formalizalt reprezenticidja, amely alkalmas
személyek, és az informatikai eszk6zok altal térténd kezelésre, feldolgozasra. Olyan jelsorozat
(pl. bit, byte, egyéb karakter stb.), amely lehet6séget teremt informacio elballitasara.

4. Adatallomany: egy nyilvantart rendszerben kezelt adatok Ssszessége. Adathordozon
tarolt adatok halmaza, amelyet azonosité névvel latnak el.

5.  Adatatvitel: adatok tovabbitasa Osszekottetéseken, 6sszekotd utakon (pl. szamitdgépek
kozott) informaciotechnoldgiai eszkzok segitségével.

6. Adatbazis: adatok egymassal kapcsolatban 4116, rendezett 4lloméanya. Egy vagy tobb
adatdllomény Osszessége, amelyet erre alkalmas kezelGszoftverrel human szereplé szamadra
értelmezhetd formaban elérhetvé, megjelenithetévé lehet tenni.

7.  Adatbiztonsag: az adatok rendelkezésre allasinak kérdése. Célja, hogy a jogosult
felhasznalé és csakis az barmikor hozzaférhessen a szaméra sziikséges adatalloményhoz.
Tagabb értelemben azon fizikai elemek, miiszaki és szervezési megolddsok, intézkedések
Osszessége, melyek az el6bbiekben meghatarozott cél elérését biztositjak.

8.  Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodd technikai feladatok elvégzése,
fiiggetlentil a miiveletek végrehajtasdhoz alkalmazott modszertdl és eszkdztdl, valamint az
alkalmazas helyétol.

9.  Adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely az adatkezel6 megbizasabol beleértve a jogszabaly
rendelkezése alapjan torténé megbizast is — a személyes adatok feldolgozasat végzi.

10. Adatgazda: adott — jogszabalyban meghatirozott — célra szolgalé és meghatarozott
Osszetétell adatok kezelését, feliigyeletét végzo személy.

11. Adatkezelés: az adatokon végzett barmely miivelet vagy miveletek Osszessége az
alkalmazott eljarastol fuggetleniil, igy az adatok gy(jtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, tovabbitasa, nyilvinosségra hozatala, §sszehangolasa
vagy Osszekapcsolasa, zdrolasa, torlése €s megsemmisitése, valamint az adatok tovabbi
felhasznalasanak megakadalyozasa. Adatkezelésnek szamit a fénykép, hang- vagy képfelvétel
készitése, valamint személy azonositdsara alkalmas fizikai jellemz6k (pl. ujj- vagy
tenyérnyomat, DNS minta, iriszkép) rogzitése is.

16.  Adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem

rendelkezd szervezet, aki vagy amely az adatok kezelésének céljat meghatarozza, az

adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket meghozza és végrehajtja,

vagy az altala megbizott adatfeldolgozoval végrehajtatja.

17.  Adattovabbitas: az adat meghatarozott harmadik személy szamara hozzaférhet6vé tétele.



18.  Adatvédelem: a személyes adatok kezelésének korlatozasat, az érintett személyek jogi
védelmét, illetbleg informacios onrendelkezésiik gyakorlasat biztositd szabalyok, eljarasok,
eszk6zok és médszerek Ssszessége.

19.  Alkalmazas, alkalmaz6i program: valamely meghatirozott cél érdekében miikddtetett
(futtatott) algoritmus sorozat, amely a hardver és fizemi rendszer funkciéit hasznalja, és amely a
kimenetén a célinformaciokat (outputot) szolgaltatja.

20.  Archivilds: az adatok allomany4nak kiirdsa egy kézvetetten hozzaférhetd elkiilonitett
taroloba.

2]1.  Bizalmasség: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a Jogosultsaguk szintje szerint ismerhetik meg,
hasznélhatjak fel, illetve rendelkezhetnek a felhasznalasardl.

22.  Elektronikus adathordozé: az adatok elektronikus, magneses vagy optikai rogzitésére,
tartos tarolasara szolgald eszkoz.

23.  Futtatés, futtatdsi folyamat: valamely program, algoritmus operatorok Utjan tdrténd
elinditdsa, miikodése, célfeladatinak végzése a szamitogépen.

24.  Hardver: az informatikai rendszer fizikai elemei, miiszaki berendezések.

26. Halozat: két vagy tobb szamitogép, vagy Aaltaldnosabban informatikai rendszerek
dsszekapcsoldsa informacidtechnolégiai eszkozokkel, amely a komponensei kozti adatcserét teszi
lehet6vé.

27.  Hirlevél: levelezo listan szereplé személyek, vagy szervezeti egységek felé rendszeresen
tovébbitott, esetlegesen tematikus tartalmu elektronikus levél.

28.  Hozzaférés: olyan eljéras, amely a felhasznalé szadmara, jogosultsaga fliggvényében
elérhet6vé teszi az informatikai rendszer eréforrasait.

29.  Hozzéjarulas: az érintett kivansaganak onkéntes és hatarozott kinyilvanitisa, amely
megfeleld tdjékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ra vonatkozé
személyes adatok teljes korli vagy egyes miiveletekre kiterjedd _kezeléséhez.

30.  Informaci6: bizonyos tényekrdl, targyakrol vagy jelenségekrél hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatia, 4talakitja, alapvetden befolyéasolja, bizonytalansagat
csokkenti vagy megsziinteti.

31.  Informacios rendszer: azon eljarasok, tevékenységek Osszessége, amelyek a szervezet
miikddéséhez és iranyitasahoz sziikséges informacidkat taroljak, eléallitjak, szétosztjak.

32.  Informatika: az informécié rendszeres és automatikus — elsésorban szamitogéppel
torténd rogzitésével, tarolasaval, feldolgozasaval és tovabbitasaval foglalkozé tudomany.

36. Informatikai eszkédz: az informatikai- és informéciészolgaltatas valamennyi targyi, illetve
targyiasult szellemi komponense, igy a szamitogépek, szamitogépes hélozatok és kapcsolodo
eszkdzok, szoftverek, konfiguraciok, rendszer-beallitasi paraméterck, dokumentaciok stb.

37.  Informatikai biztonsag: az informatikai rendszer olyan éallapota, amelyben az adatokhoz
minden felhasznal6 kizérolag jogosultsaga mértékében tud hozzaféri. Az adatok egyéb mddon
nem valtoznak, hitelességiik megallapithato.

38.  Informatikai rendszer: a hardverek és szoftverek olyan kombin4ci6jabél 4llé6 rendszer,
amit az adat-, illetve informéciéfeldolgozas kiilonbszé feladatainak teljesitésére alkalmaznak.
39.  LAN: helyi hélézat.

40.  Log fajlok: a rendszernaplé bejegyzései.

41.  Letdltés: adattartalom (sz&veges, kép, hang, program stb.) importdldsa sajat gépre.

42.  Meghajté: fajlrendszerrel formézott, betdjellel jelolt adattarold teriilet. A tir lehet
hajlékonylemez, CD, merevlemez vagy mas tipusi lemez. A meghajté tartalmanak
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megtekintéséhez a meghajtd ikonjara kell kattintani (pl. a Windows Intéz6ben vagy a Sajatgép
ablakban).

43.  Mentés: az adatok reprodukalasa (atmasolasa, duplikélasa) egy elkiilonitett tarolé helyre
(meghajtora). A miivelet utdn az adat tovabbra is kozvetleniil elérheté marad a helyén (1d.
archivélas).

44.  Mikodoképesség: a rendszernek €s elemeinek az elvart és igényelt iizemelési allapotban
vald fennmaraddsa. A mik6édoképesség fogalom sok esetben azonos az iizembiztonsag
fogalommal.

45.  Olvasas, olvasési folyamat: az el6z6leg mar rogzitett adat dekddolasa és megjelenitése.
46.  Operaciés rendszer: az az algoritmusokkal meghatarozhaté specialis program, amely
lehet6vé teszi, hogy a felhasznal6 kapcsolatba 1épjen a gép fizikai egységeivel. Lehet6vé teszi a
meghatarozott célok érdekében telepitett programok futtatasat, értelmezését a gépi logika, a
processzor szamara. A gépek alapvetd, kotelezoen 1€tezd programja, amelybdl sokféle van (pl.
DOS, Windows, Linux, Unix, OSX).

50.  Rendelkezésre allas: annak biztositasa, hogy az elektronikus informéacids rendszerek az
arra jogosult személy szdmara elérhetdek €s az abban kezelt adatok felhasznalhatoak legyenek.
51.  Rendszerprogram: olyan alapszoftver, amelyre sziikség van valamely informatikai
rendszer hardvereinek haszndlatahoz ¢és az alkalmazéi programok miikddtetéséhez. A
rendszerprogramok nagy részét az operacios rendszerek alkotjak.

52.  Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbdl szarmazik (hitelesség) és a szdrmazds ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informdciés rendszer eleme
rendeltetésének megfeleléen hasznalhato.

53.  Szoftver: az informatikai rendszer logikai része, amely a miikodés vezérléséhez sziikséges.

54. Tartomany: szamitégépek olyan csoportja, amely egy halézatrészt alkot és kozds
cimtaradatbazist hasznal. A tartomény feliigyelet szempontjabol egy egységet képez, amelyre
k6z6s szabalyok és eljarasok vonatkoznak. Minden tartoménynak egyedi neve van,

55.  Tartomanyvez€rlo: a tartomany miikédésének biztositasara szolgal.

56.  Biztonsagi csoport: a szervezeti egység a tartomanyi hierarchiat biztositja. Az biztonsagi
csoportok adnak a tartoménynak az adminisztraciot megkdnnyit6 hierarchiat, segitségiikkel az
Active Directory strukturdjara leképezhetd a vallalat szervezeti felépitése vagy f6ldrajzi
elhelyezkedése.

57.  Kilépett OU: olyan Organizational Unit, amely a letiltott felhasznalokat tartalmazza.

58.  Vezetd: A munkaltatoi jogkor gyakorldja, felel a vezetése, irdnyitdsa alatt allé szervezet
teriiletén és/vagy kezelésében 1évé informatikai eszkozok szabalyszerli hasznélataért,
mitkodtetéséért, a jelen szabalyzatban foglaltak betartaséért és betartatasaért. Az adatokhoz
(alkalmazéasokhoz) torténd hozzaférés megadasat biztosité folyamatban a vezetének
javaslattételi, az alaphozzaférést tekintve pedig engedélyezési joga van, azaz meghatarozza, hogy
az irdnyitasa, vagy vezetése alatt allo munkatarsnak a munkagelyi vagy projekt feladatainak
elvégzéséhez milyen adatokhoz sziikséges hozzaférnie.

62.  Virus: a szamitégépes virus olyan program, amely sajat madsolatait helyezi el mas,
végrehajthatd programokban vagy dokumentumokban. Tobbnyire rosszindulatd, mas
allomanyokat hasznélhatatlannd, s6t teljesen tonkre is tehet. A virusok jellemzden pendrive vagy
e-mail utjan terjednek, az internetes bongészés mellett, valamint a megbizhatatlan oldalakrol
torténd letoltések altal.
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63. VPN (Virtual Private Network): virtualis magéanhdalozat.

64. Policy: a felhasznilok, a szamitogépek €s a felhaszndléi munkakdrnyezetek
viselkedésének ¢s jogosultsagainak szabdlyai.

65.  Group Policy Management: a Microsoft operaciés rendszereinek egy funkcidja, amivel
megoldhato a felhasznalok, a szamitdgépek és a felhasznaloi munkakérnyezetek viselkedésének
¢s jogosultsagainak szabalyozdsa. A csoporthdzirend Active Directory kémyezetben lehetdvé
teszi az operdciés rendszerek, alkalmazisok és a felhasznalék beallitasainak kozpontositott
konfiguralasat és menedzsmentjét.

66.  Group Policy Object (GPO): a csoporthazirend épitdkovei.

67.  AD profil: cimtartomény felhaszn4léi fidk.



| 2.§

Uzemeltetési szabalyok

(1) Az informatikai referens alapvet6 feladatai:

Az informatikai infrastruktira miikd6képességének biztositasa a szerz8dott informatikai
partner segitségével.
A felhaszndl6i igényeket kielégitd, szabvanyos telepitési eljarasok kidolgozasa, a
hardverek, szoftverek atvétele a szallitotol,
A szoftverek biztonsagi masolatainak elkészitése és a masolatok védelmi el6irdsoknak —
megfelel tarolasa,
Az aktualitdsukat vesztett, tovabb nem alkalmazhaté szoftverek selejtezésének
kezdeményezése,
A Centrum szinti alkalmazasok miikddését befolyasold informatikai és tavkézlési
eszkdzok (pl. szerverek, rack szekrény stb.) sziinetmentes tapegységekkel valo ellatasa,
Az informatikai eszk6zok és berendezések folyamatos hasznéilata és rendelkezésre
allasanak biztositasa érdekében:

o specifikdcioban javasolt id6kozonként el kell végezni a berendezések

karbantartasat,

o aberendezések kezelését és javitasat csak megfelelé szakképzettséggel rendelkez6
személyek végezhetik,
A felhasznaldk szoftver ilizemeltetési problémainak megoldasa folyamatos szakmai
tanacsadassal, helyszini hibaelharitdssal
A munkadllomasokon végzett munkat alapszolgaltatds biztositasdval tdmogatja. Az
alapszolgéltatas biztositasa a szabvanyos informatikai munkakoérnyezet létrehozasat,
folyamatos miikddésének biztositasat és a kapcsolodd szolgaltatasok ellatasat jelenti.

Szerverekkel kapcesolatos feladatok

Felhaszndlok 1étrehozésa, karbantartasa, jelszavak beallitasa és kezelése, jogosultsagok
kiosztasa kezelése

Mappaszerkezet kialakitdsa
Felhaszndlok tajékoztatdsa a mappa strukturakrol és a fajlok tarolasi helyérdl, ezek
hasznélatanak megkovetelése €s ellendrzése

Microsoft 365 rendszer
Uj felhasznalok hozzaad4sa, meglévé fickok modositasa és torlése, valamint jelszavak
alaphelyzetbe allitasa
A letiltott felhasznaldk visszadllitdsa 1ij jelszo bedllitasa
Elvégzi az évente sziikséges felhasznéléi adminisztraciokat.
Beallitja a tobbtényezds hitelesitést (MFA)
E-mail és kommunikacids eszkozok kezelése: Az Exchange Online és a Microsoft Teams
beallitasainak kezelése, beleértve a csoportok é€s naptarak kezelését



(2) A szerz6déses informatikai partner feladatai:

1. A szerz6déses informatikai partner feladata az informatikai rendszereinek megbizhat6
lizemeltetése, amely kiterjed az informatikai rendszer eréforrasainak &s szolgéltatasainak
folyamatos biztositasdra, 0j elemek tizembe helyezésére, az esetlegesen jelentkezd hibak
kijavitdsara, a mentések, illetve helyredllitisok végzésére és a rendszer hasznalataval
kapcsolatos gyorssegély ellatasara.

2. A szerzddéses informatikai partner feladata az iizemeltetett rendszerek rendszeres mentése és
a biztonsagi archivalashoz tartozé feladatok ellatisa, a rendszer és az adatallomanyok
visszadllithatésaganak biztositasa.

3. Uzemelteti a Centrum intézményeiben mikodd Informatikai rendszereinek azon részét, mely
a kiszolgélo és hélozati infrastruktura részei (pl. routerek, szerverek, switch-ek, NAS-ok
fizikai és logikai tizemeltetése), tehat tavolrdl is feliigyelhet6k, a beavatkozasokjo részéhez
nem kell a helyszinen lenni.

4. Tavfeliigyeleti és bejelentéskezelé rendszert iizemeltet, informatika biztonsagi szolgaltatdst
nyUjt a Centrum szamitogépeinek védelmére.

Routerek iizemeltetése
a forgalmi statisztikékat folyamatosan gytijti, idészakosan megérzi
miikddési paramétereket folyamatosan ellenérzi
Routereket igény szerinti teljes koriien konfigurélja
A router-ek szoftverének frissitését havonta, kritikus biztonsagi javitds megjelenése
esetén soron kiviil elvégezi, a konfiguracidkat naprakészen menti

Microsoft 365 rendszer iizemeltetése
e szakmai tdmogatast nyujt az Intézmények rendszergazdai részére és kozremikodik az
esetleges problémék azonositasdban és megoldasaban.

* Napi rendszerességgel ellenérzi a kockézatos felhaszndlokat és a kockazatos
bejelentkezéseket

¢ A feltdrt felhasznaléi fidkot haladéktalanul letiltja és e-mailben értesitést kiild a hozza
tartoz6 intézmény rendszergazdajanak.

Szerverekkel kapcsolatos feladatok

o fizikai szerver hardver 4llapot folyamatos figyelése

e virtualis szerver futasi 4llapot folyamatos figyelése

s szoftverek, szolgaltatasok folyamatos figyelése

* igényelt szolgéltatasok telepitése, konfiguracidja

¢ mentések feliigyelete és ellendrzése

* A szerverek (fizikai és virtuélis) operdcids rendszerének frissitése havonta, vagy kritikus
biztonsagi javitds megjelenése esetén soron kiviil végzi

e A Kkonfiguraci és adatmentések naponta

NAS eszkozikkel kapcsolatos feladatok
* hardver 4llapot folyamatos figyelése szoftverek folyamatos figyelése
* A NAS-ok operdciés rendszerének, szoftvereinek frissitését havonta, vagy kritikus
biztonségi javitds megjelenése esetén soron kiviil elvégezi
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e A konfiguracié mentések naponta

(3)  Alapszolgaltatas

e Az alapszolgaltatast csak a felhasznal6i jogosultsiggal rendelkezé személyek vehetik
igénybe a helyi cimtartomanyon (centrum.internal) beliil

e Az alapszolgaltatastol eltérd, szakmailag indokolhaté igényeket a vezetd irdsos
hozzéjarulasa alapjan biztosithat a felhasznalonak az informatikai referens.

e Jelen szabalyzat keretében alapvetd munkakérnyezetnek a kovetkezbket tekintjiik:

O

O

felhasznalé részére Dbiztositott munkaeszkoz: szamitogép, opcionalisan:
munkahelyi illetve otthoni hasznélatra laptop operacios rendszer, valamint irodai
programcsomag,

a centrumban kialakitott informatikai hdlézatban adatdlloméanyok tarolasat végz6
rendszer (fajlszerver),

a szerver végzi

* afelhaszndldk azonositasat (cimtar szolgaltatas),

» a felhaszndlékra és a munkaeszkdzokre érvényes, kotelezben
alkalmazandé szabdlyrendszer kikényszeritését (csoporthazirendek
alkalmazasa),

* a hélézati er6forrasokhoz valé hozzaférés szabélyozasat elore
meghatarozott jogosultsagi rendszer alapjan.

e Az alapveté munkakdrnyezetnek biztositania kell a kovetkezoket:

o]

)

minden felhaszndlé részére elérhet6k legyenek a szervezeti egységének
adatallomanyai.

minden felhasznalé részére elérhetok legyenek a szervezeti egységek azon
nyilvénos adatallomanyai, amelyeket az adott szervezeti egységek kozzétételi
szandékkal az adott tarhelyen (f4jlszerver) megosztanak,

egy elkiilonitett tarhelyet (fajlszerver) a felhasznalénak, hogy a napi
munkaanyagait tarolja,

egy elkiilonitett tarhelyet a fajlszerveren a felhasznalonak, hogy a halédzati
lapolvasas (szkennelés) kovetkeztében keletkezett adatallomanyokat ideiglenesen
tarolja.

e A fent felsorolt megadott tarhelyeket a felhasznilonak a sajat munkaeszkdzébe vald
bejelentkezésekor elérhetvé kell tenni. A haldzati tarhelyeket halozati meghajtoként fel
kell csatolni.

e Az informatikai alapszolgaltatashoz tartozik a nyomtatdsi és biztonsagos szkennelés
biztositasa.

3.§

Helyi szerver, cimtartomény (centrum.internal)

(1) A fajlok tarolasat és a megfeleld hozzaférések kezelését a Centrumban kialakitott kozponti
cimtartomany (centrum.internal), €s az ehhez tartozo kiegészit6 fajlszolgaltatds adja. A cimtar és
fajl szerver szolgéltatast erre dedikalt Windows Server 2022 Standard operacios rendszerrel
ellatott szerver nyujtja.



(2) A Centrum vezetdinek dontése alapjan, kiilon biztonsagi csoportokat kell létrehozni, a szervezeti
egységben dolgozo kollégékat ezen csoportokba kell sorolni.

(3) Az egyes csoportok jogosultsagait a vezetSk dontik el.

(4) Az Informatikai referens feladatkorébél adodo jogosultsagai:

a. uj felhasznalok rogzitése,

b. 1 felhasznalok jogosultsdgainak, hozzaféréseinek, csoporttagsagainak beallitisa,

c. meglévo felhasznaldk jogosultsagainak, hozzaféréseinek, csoporttagsagainak modositasa,
karbantartasa,

d. felhasznaldk attributumainak karbantartisa, kiilonos tekintettel a munkakdr, osztily,
telefonszém mez6k helyes kit6ltésére, naprakészen tartésara,

¢. tavozo felhasznalék jogosultsagainak, hozzaféréseinek letiltasa,
f. elfelejtett jelszo esetén j jelsz6 adasa,
g. levelezé fiokokkal kapcsolatos feladatok ellatésa,
h.  Group Policy Management (Policy 1étrehozésa, szerkesztése, torlése, naprakészen tartasa)

4.§

Virusvédelem

(1) A Centrum az informatikai partner kézremiikodésével kézponti virusvédelmi menedzsmentet
biztosit, amelynek telepitése a helyi gépeken és az otthon hasznalt laptopokon is kotelezd.

5.8
Nyomtatas

(1) A Centrumba a nagyteljesitményti kdzponti nyomtatokon térténé munkavégzés az
engedelyezett. Asztali lokal vagy halézati nyomtatok kizarélag indokolt esetben hasznalhatoak.
A nyomtatok, fénymésolok mitkédtetése iizemeltetési szerzddés keretében torténik.

(2) A szkennelés a nagyteljesitmény(i nyomtatékon keresztiil torténik, a szkennereken beallitott
helyekhez valé hozzaférést a biztonsagi csoport jogosultsag adja. A szkenneléshez tartozo
célmappakbdl a szkenneléseket azonnal el kell tavolitani a sajat mappakba, a szkennelési
mappak minden nap 0:30 perckor automatikusan térlésre keriilnek.

6.§

Szerverterem, szerverszoba

A Centrum halézati eszkozeit, szervereit és tovabbi halézat mikodését szolgal6 eszkdzoket
tarolni  kizdr6lag a Centrum haszndlatdban 1évé, beazonosithatd szerverteremben,
szerverszobaban, vagy azok elhelyezésére szolgald, kulcesal, kartyaval vagy kéddal zart kiilén
nevesitett helyiségben (a tovabbiakban: informatikai helyiség) lehet.
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7.§

Az internet, intranet hasznalat szabdlyai

1) A Centrum internet szolgaltatisét a Telekom Zrt. latja el.

2) A szakmai feladatok hatékony ellatasdhoz sziikséges informéciokhoz, szolgaltatasokhoz
valé hozzaférés érdekében az Intézmény valamennyi felhasznaloja jogosult a munkahelyi
internet és elektronikus levelezés hasznalatara.

3) Minden felhasznalo sajat felel6sségére hasznalja az internetet, mint szolgéltatast.

4) A tiltott tartalmt weboldalakra iranyadé szabalyokrol az 8. § rendelkezik.

5) Az internet szolgaltatas eléréséhez kizarolag a Centrumban rendszeresitett internetes
alkalmazasok (Google Chrome, Microsoft Edge, Mozilla Firefox) valamelyike hasznélhato.

0) Alapelv, hogy minden weblap és internetes szolgaltatas elérése engedélyezett, amig
annak tartalma nem titk6zik semmilyen jogszabalyi elirasba.

7) Tekintettel arra, hogy az internethasznélat a Centrum &ltal biztositott infrastruktiran, és
szolgaltatasi koltségen valosul meg, a Centrum jogosult barmikor, barmilyen weblap, internetes
szolgaltatas elérésének ideiglenes vagy teljes korlatozasara. Ezen weboldalak nem iitk6znek
semmilyen jogszabalyi el6irasba, letiltasuk a haldzat leterheltségének kezelhet6ségére, a
munkaidé hatékony kihasznaldsara iranyul.

8) A halézat szamara nagy terhelést jelentd képi- (pl. grafikus f4jl, video) és hangi- (pl.
*.mkv, *.mp3, *.avi, *.wav. stb.) informacidkat tartalmazo anyagok letdltése, tovabbitisa csak
az Informatikai referenssel el6re egyeztetve teheté meg.

9) A felhasznélok az Centrum nevében nem tSlthetnek fel engedély nélkiil az internetre,
koz6sségi portalokra adatot és anyagot (pl. honlap, hirdetmények).

10) Az Centrum tulajdonat képez§ szoftverek interneten vagy e-mailen keresztiil tortén6
tovabbitasa, masok részére vald hozzaférhet6vé tétele — elbzetes kiilon engedély hidnyaban —
nem engedélyezett.

8.§

Tiltott tartalmu oldalak:
1) szexualis tartalmu oldalak, kiiléndsen az alabbi tartalmakkal:
2) kiskoraak veszélyeztetése,
3) erdszak,
4) pornografia,
5) marketing molesztalo jellegli formai (felhivas ilyen jellegii oldalak latogatasara),
6) az emberi méltdsag megsértése,
7) rasszizmus,
8) szexualis bedllitodas, vallas, nemzetiség vagy etnikai szdrmazas miatti megkiilonboztetés,
9) gazdasagi biindzés fogalma ala es6 cselekmények,
10) csalas,
11) tiltott kereskedelmi tevékenység,
12) hitelkartyaval valé visszaélésben val6 kozremiikdés,
13) rémbhirterjesztés,
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14) informécidbiztonsag veszélyeztetése,

15) rossz szandéka hackertdmadas,

16) hacker, cracker technoldgiak és leirasuk, eszk6zok terjesztése, hasznilata,
17) virusprogramok terjesztése, irdsa,

18) a maganszféra megsértése,

19) személyes adatokkal valé visszaélés,

20) elektronikus zaklatas,

21) aszemélyiségi jogok megsértése,

22) ragalmazas,

23) meg nem engedett 6sszehasonlité reklam,
24) aszellemi tulajdon megsértése,

25) ftiltott szerencsejaték,

26) aszerzéi jog dltal védett digitalis anyagok (miivek, szoftverek, zenék stb.) jogosulatlan
terjesztése,

27) bombiék készitéséhez adott segitségnyijtas,

28) illegalis kabitoszer hasznalat, el6allités és terjesztés,
29) nemzetbiztonsdgi szempontbdl tiltott tartalmi oldalak,
30) terrorista tevékenység,

9. §

Webes megjelenés, tartalmak kezelése

(1) A Centrum és az intézményei a fenntart6 altal biztositott weboldalt hasznélja. A fenntarto
feladata a weboldal elérhetdségének és biztonsagi frissitéséinek biztositisa.

(2) A Centrum kozponti honlapjdra torténd tartalomfeltoltés a Centrum vezetdsége
kommunikacios teriiletéért felelés munkatarsa és az Informatikai referens egyiittes feladata.

3) A NVSZC weboldala a www.nmszc.hu cimen érheté el.

2

10. §

Az elektronikus levelezés altaldnos szabalyai — Microsoft 365 rendszer

(1) A Centrumon beliil kizdrolag a tisztaszoftver elérés keretében ingyenesen biztositott
Microsoft 365 levelezd és csoportmunka tAmogaté rendszer hasznalata engedélyezett.

(2)  Azelekironikus levelezés zavartalan mikddését, a mindenkori igényeknek és forgalomnak
megfeleld hardver és szoftver erdforrasok meglétét, szakszerii szolgéltatasat a Centrum biztositja.

(3)  Minden dolgoz6 és tanul belépéskor, a jogviszony idejére megkapja a Microsoft 365 fidk
hozzaférését.
(4) A jogviszony megsziinésekor azonnal trélni kell a felhasznalo6i fidkokat.

(5) A tdvozo felhasznal6 postafiokjérdl a vezeté dontése alapjan archivalt allomany késziil.
Az archiv leveket tartalmazé allomanyt az informatikai referens a szerveren kialakitott,
dedikaltan a levelezéseket tartalmaz6 adatalloményok tarolasara hasznalt tarhelyre masolja. Ezen
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adatallomanyokat a tarolokapacitas fliggvényében, azonban lehetdség szerint legalabb 2 évig a
szerveren kell tarolni.

11. §

(1) A Centrum a felhasznald részére névre sz616 postafidkot biztosit. A postafiokok tavolrdl, az
Outlook Web Access szolgaltatasan keresztiil is elérhet6k az www.office.com cimen.

(2) Az e-mail cimek képzési szabalya: "vezetéknév. utonév@NVSZC.hu". Amennyiben az e-
mail cim mér foglalt, gy a vezetéknévhez a kvetkez6 szabad sorszamot kell illeszteni, pl.
"vezetéknév. utéonév2@nmszc.hu".

(3) A Microsoft 365 rendszerbe csak kétfaktoros hitelesités utan lehet belépni.

(4) A felhasznaldi postafiok mérete 50 Gb. Amennyiben a postafiok a megadott méretet eléri
vagy meghaladja, a felhasznalok e-mailt kiildeni és fogadni sem tudnak. A postafidkok
meéretének rendszeres idokozonként torténé karbantartisa a felhasznalé feladata. A
felhasznalé a rendszer altal automatikusan kiildétt levélben értesiil réla, hogy a postafidkja
megtelt.

(5) Az elektronikus levél maximalis mérete korlatozott, 25 MByte.

(6) A Centrum levelezési  szolgaltatasat igénybe vevd felhasznaldk munkadllomdsainak
alkalmasnak kell lenniiik a ZIP formatumu, tomdritett allomanyok kezelésére. A mérethatart
tallép6 allomanyokat a rendszert képezé Onedrive felhé alapi tarolasra és megosztasra
hasznalat szoftver segitségével valosithatjuk meg,.

(7) A levélnek kotelezd targyat és szdvegtOrzset tartalmaznia. A levél targyanak réviden, de
értelmezheté mdodon utalnia kell annak tartalmara.

(8) Alevelek automatikus alairasat a levelezé rendszerben be kell llitani. Az aldirasnak a hivatali
adatok koziil tartalmaznia kell az alairé
e A centrum logojat,

o nevét,
o munkakdrének megnevezését,

¢ telefonszamat — amennyiben ilyennel rendelkezik,
e mobiltelefonszdmat — amennyiben ilyennel rendelkezik,
e c-mail cimét.

(9) Az elkiildott levelek tartalméaért a kiild6 felel.

(10) A Centrum barmely postafiokjan kiilsé e-mail cimre térténd tovabbitasi szabalyt beallitani
tilos.

(11) Tilos olyan levelek tovabbitdasa a Centrum levelezé rendszerében, amelyek barmilyen
nyelven arra szo6litanak fel, hogy a levelet minél t6bb cimre kell tovabbitani.

(12) Tilos valaszolni olyan levelekre, amelyek arra szolitanak fel, hogy a felhasznalé a Centrum
biztonsagi rendszerérdl, vagy sajat hozzaférési adatairdl (tartomanynév, felhasznalonév,
jelszd) adjon tajékoztatast.

(13) A szervezeti mitkodés megkonnyitése érdekében vezet6i jovahagyas utan megosztott
postaladat készitiink, amelyet egyszerre tobb kijelslt felhasznald hasznalhat.

(14) A megosztott postaladat az informatikai referens hozza létre, a 3. sz. mellékletben talalhato
Megosztott postalada igénylé lapon megjelslt adatok alapjan.

(15) A megosztott postaladara is vonatkoznak a sajat e-mail fiokra vonatkozo6 szabalyozasok.
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12. §

(1) Az elektronikus levelezd rendszerben megjelend informéaciok, dokumentumok, elektronikus
levelek a Centrum tulajdonit képezik, figyelembe véve a személyes adatok kezelésére
vonatkoz6 hatélyos adatvédelmi szabélyokat, eljarasokat.

(2) A Centrum altal a felhasznalé részére biztositott, a munkavégzését segitd elektronikus levelez6
postafiékot magancélra haszndlni tilos, kiilénds tekintettel tilos az e-mail cimmel kozosségi
portalra regisztralni, nem munkahelyhez kotostt hirlevélre szolgaltatasra feliratkozni, egyéb nem
munkahelyi feladatok ellatdsahoz hasznalt weboldalakra a cimmel regisztralni.

(6) A munkatarsak kérhetik a Centrum 4ltal biztositott levelezésnek a tulajdonukban 1évé, és a
munkaltato 4ltal engedélyezett mobil eszkszre valé beallitasat.

13.§

(1) Amennyiben a vallalati levelezés sajét tulajdonti mobil eszkdzre lett bedllitva, gy ezen az
eszkdzon is alkalmazni kell a Centrum altal el6irt biztonsagi intézkedéseket (PIN kdd, jelszavas
képernydzar). Ezek hidnyéaban az Informatikai Referens a vallalati levelezés beallitaséra irAnyul6
kérést koteles megtagadni.

(2) A Centrumtél tavozé felhasznalo postafidkjanak archivalasarol, megsziintetésérdl, valamint a
megsziintetéscig a betekintési jogosultak korérél a vezetdség jogosult donteni.

(3) A tavozo felhasznald postafiokjérél a vezetdjének dontése alapjan archivalt allomany késziil.
Ezen adatélloményokat a tarol6 kapacitas fliggvényében, azonban lehetdség szerint legalabb 2
évig a szerveren kell tarolni.

(4) A felhasznélo postafiokjénak teljes vagy részleges tartalma a felhasznal6tol elkérhetd, vagy
szilkség esetén az Informatikai referens bevondsival lekérhetd az aldbbi koriilmények
fennallasakor:

a) a Belsé Ellendrzés, altal folytatott eljardsok esetén az eljaras lebonyolitisdhoz
sziikséges informdaciok megszerzésére vonatkozoan:
e avizsgilat célzott, igy az adatok bekérése is (vizsgalt id6periddus vagy egyéb
konkrét feltétel),
* clsd lépésben a postafiok leveleinek fejlécét, a fejléci informaciok alapjan pedig
a vizsgalatot végzé szervezeti egység a vizsgalat céljanak megfelelden
kivalasztott levelek nyomtatott verziojat, beleértve a levél mellékleteit is,
® levelezésbdl kinyert informéciok kezelésére,  tdrolasara és
megsemmisitésére a szervezeti egységek belsé szabalyai, valamint a Centrum
adatvédelmi és adatkezelési szabdlyai az irAnyadoak,
b) kiilsé nyomozati szerv ltal tértént nyomozati cselekményben valo részvétel, hivatalos
megkeresése esetén a nyomozati szerv ltal kért részletességgel

14.§

(1) Az elektronikus levelezés sordn a postafickokat virusvédelmi rendszer védi. Az
elektronikus postafiokba érkezé, ismeretlen felad6tol (gyanus, értelmezhetetlen vagy kiilfsldi)
szarmazo6, nem szokvanyos formatumu, gyaniis csatolményt tartalmazo, vagy idegen nyelvii
kiilldeményekkel — a fennallé virusveszély miatt — fokozott Ovatossaggal kell eljarni.
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(2) A gyanus kiildemény érkezésekor, valamint a virusvédelmi rendszer riasztisa esetén
haladéktalanul értesiteni kell az Informatikai referens munkatarsat. A csatolmanyt ilyen esetben
tilos megnyitni.

(3) Tilos lanclevelek inditasa vagy tovabbitasa.

(4) A felhaszndlo elektronikus levelezési cimével beregisztralni barmely, az interneten 1évd
webes rendszerbe, vagy kiilsd szervezet rendszerébe csak szakmailag indokolt esetben és a
kozvetlen vezetdje hozzajarulasaval engedélyezett.

15.§

Jelszavak képzése, kezelése

(1) A felhasznal6 a rendszerbe vald els6 belépéshez ideiglenes jelszot kap, amelyet az elsd
lehetséges alkalommal koteles megvaltoztatni. Az ideiglenes jelsz6t az Informatikai referens
generalja.

(2) A felhasznél6i azonositas kulcseleme a jelszd. A Centrum teljes informatikai haldzatdban
hasznalatos jelszavaknak az alabbi feltételeknek kell megfelelniiik:

e A jelszonak minimum 12 karakterbol kell allnia

e A jelsz6 nem tartalmazhatja még részleteiben sem a felhasznalo nevét (se a vezeték - ,se
a keresztnevét), valamint a rendszerhez hasznalatos felhasznlonevét.

e A jelszo érvényességi idejét, ezzel egyiitt a jelszOcsere gyakorisagat az informatikai
rendszer kézponti szabalyozasa vagy a hasznalt rendszer miikodése hatarozza meg, amely
jelenleg 1 év.

e Amennyiben az informatikai rendszer lehet6vé teszi, torekedni kell arra, hogy a
jelszécsere kikényszeritésre keriiljon, és a felhaszndlé e-mailes értesitést kapjon a
jelszocsere sziikségességérol.

e Egy aktudlis jelsz6é maximalis élettartama 365 nap.

16.§

(I) A rendszerek, illetve szoftverek telepitése utan az alapértelmezett jelszavakat meg kell
valtoztatni.

(2) A felhasznaldi jelszavakat bizalmasan kell kezelni. Szigorian tilos jelszavakat
nyilvanosan vagy mas felhasznalokkal megosztani.

(3)  Jelszavak elfelejtése, illetve mas altal térténd megismerése esetén 0j jelszot kell igényelni.
(4) A felhasznalé a szamitégépre csak sajat nevében és jelszavaval léphet be, és az
alkalmazasokat csak sajat nevében hasznalhatja. El6bbiekt6l eltéréen csak indokolt esetben, az
illetékes vezeto irasos engedélyének birtokaban lehet eljarni.

(5) A jelszOkezelés szabalyai:

o jelszavak nem hozhatdk nyilvanossagra,
® a jelszavak biztonsagdnak megOrzéséért a felhasznald személyesen felel,
e a felhasznéld a jelszavat nem oszthatja meg senkivel,

14



e amennyiben a felhaszndlonak a legkisebb gyantja is felmeriil a jelszo
biztonsagénak integritisa fell, azt koteles azonnal megvaltoztatni és gyanujardl az
informatikai referenst

. més felhaszndlé azonosit6jat atmeneti jelleggel sem szabad hasznilni, valamint a
felhasznélé koteles a jelszavat az el8irt gyakorisiggal és modon megvéltoztatni.

(©6)

Informatikai jogosultsag

17.§

Uj felhasznal6i jogosultsag létrehozésa

(1) A vezetd igényli a belsd és kiils6 felhasznalé jogosultsagait. A felhaszn4lé foglalkoztatotti
Jogviszonyat érintd valtozasrol (kinevezés, 4thelyezés, felfiiggesztés, munkaviszony megsziinése,
a jogviszony alapjdul szolgélo szerzédés megsziinése és a titoktartési nyilatkozat visszavondsa
stb.) a vezetd koteles, illetve egyéb igény esetén jogosult a kitoltott jogosultsagigénylé lapot (1.
melléklet) benyujtani az Informatikai referensnek

(2) A vezet altal jovahagyott jogosultségigény kizérdlag az informatikai halézat, illetve
erbforrasai lizemeltetésének veszélyeztetése esetén, megfelels informatikai szakmai indokoléssal
utasithat6 el.

(3)  Amennyiben uj kolléga érkezik az Informatikai Referens feladata a munkavallalé AD
profiljanak létrehozasa, e-mail fidk elkészitése, valamint a jogosultsdg igénylé alapjan a
kiilonboz6 hozzaférések beallitasa.

(4) Az informatikai referens a kialakitasra keriil6 rendszer jogosultsagait a Centrum vezet6k
jovéhagydsaval dokumentalja, tovabba a jogosultsag igénylé és jogosultsdg megsziintets lapok
segitségével naprakészen vezeti, évente ellendrzi a dokumentacié és az Active Directory
egyezOségét.

18.§

Felhasznél6i jogosultsdg megsziintetése

(1) A Centrummal foglalkoztatotti jogviszonyban 4116 szemé€ly jogviszonyanak megsziinése
esetén a kozvetlen felettes kezdeményezi a dolgozé jogosultsagainak megsziintetését, amelyet
informatikai jogosultsag megsziintetd Grlap (2. melléklet) titjan tesz meg.
(2) A felhaszndl6t megilletd jogositvanyok megsziintetése az tirlap adatai alapjan torténik.
(3) A postafidkok megsziintetése és archivalasa az Informatikai Referens feladata
(4) A tartomdanyi jogosultsagok megsziintetése:
Az Informatikai Referens blokkolja a kilépé kolléga AD profiljat, a levelezéfidk archivalasra
keriil, majd automatikus vélasziizenet keriil beallitasra, amiben a felad6 tajékoztatva lesz, ho gy
a kolléga kilépett, a postafidkjat mas nem olvassa és a feladatait atvevéd személy elektronikus
elérhetsége is megadasra keriil, akit ez alapjan a felado meg tud keresni.
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1)

2)
3)

4)

19.§

Speciélis hozzaférések

A felhasznalék az NVSZC rendszeréhez tivolrol kizardlag titkositott kapcsolaton
keresztill férhetnek hozza. A munkatirsak tavolrol valo bejelentkezése munkavégzés
céljabol sziikséges lehet, de kizarolag indokolt esetben szabad a jogosultsagot megadni a
fokozott informatikai biztonsagi kockazat miatt.

Tavolrél valé bejelentkezésre az informatikai referens jovéhagyasaval kizardlag az
kancellar, vezetd adhat engedélyt

Tévoli, otthoni munkavégzésre a munkahely &ltal biztositott laptopot az informatikai
referens allithatja be a bels6 halozat elérésére.

Az NVSZC bels6é halozatat kizardlag a cég altal biztositott laptoprol lehet hasznalni, a
céges halézathoz valé kapcsolat kizérolag a munkavégzés idejére hasznalhato,
munkavégzes céljabol.

20.§

Felhasznélok jogai, kitelezettségei, a rajuk vonatkoz6 tilalmak

1) A felhasznal6 jogosult: a Centrum informatikai infrastruktarajat a halozati azonosito
nevéhez hozzirendelt jogosultsagok alapjan munkakori feladatai ellatdsahoz hasznalni,
2) A felhasznal6 koteles:

a felhasznalokra vonatkozé szabalyokat betartani,
az informatikai halézatot rendeltetésszertien és megfelelden hasznalni,

az lizemelteté személyzet szobeli, irasbeli tajékoztatasat elfogadni,
a felfedezett informatikai problémakat az informatikai referens felé jelezni
a hibabejelentés rogzitéséhez sziikséges, rendelkezésre allo minden adatot, informaciot
megadni,
a sajat halozati azonosité nevét hasznalni €s az ehhez tartozé jelszot bizalmasan kezelni,
A Centrumon kiviili forrasb6l szarmaz6 adatokon, vagy alkalmazisokon (CD, USB
meghajtd stb.) a munkaallomasra, vagy a halozatra vald feltoltés elott virusellendrzést
végezni,
a virusfertézésre utalé jelek észlelését azonnal jelenteni €s egyidejiileg a szamitégépes
munkavégzést felfiiggeszteni,
a munkdja soran szamitdgépet hasznald felhasznilo koteles az 4ltala hasznalt
szdmitdgépet és az ahhoz csatlakoztatott eszkozoket:
o rendeltetéstiknek megfelelden, munkavégzés céljabol,
o a Centrum érdekeit szem el6tt tartva jelen szabalyzatban meghatarozott modon
hasznélni
az informatikai eszk6zok hasznalata soran tilos:
o az eszkozt illetéktelen személynek atengedni,
o az eszkoz kozelében folyadékot, éghetd anyagot, €s felette, alatta vagy rajta az
eszkoz rendeltetésétdl eltérd anyagot, targyat elhelyezni és tarolni,
o az eszkozt a telepitési helyérdl elmozditani és elvinni (pl. irodai belsé koltozés) a
kijelslt informatikus engedélye és kozremikodése nélkiil (kivételt képeznek a
mobil eszkdz6k), valamint
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o az eszkdzok burkolatit megbontani tilos. Alkatrészt csak az informatikai referens
helyezhet be az eszkézbe, vagy szerelhet ki onnan.

21.§

A felhasznalékra vonatkozé tilalmak:

az informatikai szolgaltatasok igénybevétele soran jogszabélyokba iitk6z6 cselekmények
megvalositasa, igy kiilondsen masok szemelyiségi jogainak megsértése, szerzéi jogok
megsériése,
a halézat, illetve er6forrasai miikodését megzavaro, veszélyeztet események szandékos
eldidézése,
a hélozatot, illetve erdforrasait indokolatlanul, vagy pazarlé mddon igénybe vevd
funkcidk elinditasa,
a halézat er6forrdsaihoz, a halézaton elérhetd adatokhoz térténd illetéktelen hozzaférés,
azok illetéktelen hasznalata, illetve az erre iranyulé kisérlet,
a halézat er6forrasainak, a halézaton elérhetd adatoknak illetéktelen moédositasara,
megrongalaséra, vagy megsemmisitésére iranyul6 tevékenység végzése,
a hélézat biztonsagat veszélyeztetd informacidk kiszolgéltatasa, illetve programok
terjesztése,
jogszabalyokba iitk$z6, méasok vallasi, etnikai, politikai vagy mas jellegli érzékenységét
sértd tevékenység végzése,
masok munkdjanak indokolatlan és tilzott mértékli zavardsa vagy akadalyozisa,
kiilonésen kéretlen levelek kiildése,
mas felhaszndlok magénjellegli  adatainak vagy dokumentumainak illetéktelen
megtekintése, masolasa,
barmilyen jelsz6t masokkal megosztani,
az informatikai eszk6z6k meghibasodédsa esetén a hiba kijavitasat megkisérelni, ennek
¢érdekében meg kell tennie mindazokat az intézkedéseket, amelyekkel az infrastruktirat
tovabbi kérosodasoktél megévja. Ilyen esetben haladéktalanul értesiteni kell kézpont
esetén az informatikai referenst.
a felhaszndlénak — egyéb jogszabalyi feltételek fennalldsa esetén — kartéritési
kotelezettség terhe mellett

o tilos a gépeket megbontani, a hardver konfigurdciokat megvaltoztatni

o azinformatikai berendezések kozelébe nagyfesziiltségli vagy er6sen magneses

eszkdzt még iddlegesen is elhelyezni,
o aberendezéseket hoforras mellé helyezni vagy barmilyen mas médon sugarzé
héhatasnak kitenni,
o amunkasllomasokon futé viruskeresét leallitani vagy kiiktatni.

17



22.§

Mentések rendje

1) A Centrum fajlmegosztasra vonatkoz6 mentési folyamatok:
A kozponti fajlmegoszton 1évé adatokrdl az Informatikai Referens és a szerzodott
informatikai partner egyiitt biztositja a mentést:
a. Napi inkrementélis mentés biztositasa:
i. A mentés kiilon, a szervert6l fliggetlen halézati taroléra torténik

ii. A mentés nem fajlszinti, teljes virtualis szerverkép keriil mentésre. Az elsé
mentés teljes, az utana kovetkezd mentések inkrementaltak.

iii. A mentésbol a fajlok azonnal visszaallithatoak.

iv. A biztonsagi mentések megtartasa: 14 napig minden napra teljes mentés, 8
hétig a heti utolsé mentés, 6 honapig a havi utolsé mentés €s 1 év utolsod
mentése keriil megtartasra.

b. Informatikai partner céghez t6rténd mentés:
2) A Centrum altal fenntartott weboldalakrol (kivéve az NVSZC.hu weboldal) az
informatikai referens készit és tarol el 6 honapig havi biztonsagi mentést.
3) A Centrumban taldlhaté halézati eszk6zok bedllitasainak mentésérél az informatikai
referens és az informatikai partner cég kozosen gondoskodik. Az informatikai partner
gondoskodik a szerverek havi trezor mentésérol.

23.§

Szoftverek és hardver berendezések telepitése és folyamatos tizemeltetése

1) A Centrum szamitogépes halézatanak szerverein, munkadllomdsain csak jogtiszta
szoftver telepitésére kertilhet sor.

2) Szoftvertelepitési feladatot az Informatikai Referens végezheti.

3) Az alapszolgaltatastdl eltérd szoftverigényeket a vezetd az Informatikai referens felé
irasban jelezheti.

4) Szabad felhasznalasi szoftver esetén esetében az Informatikai Referens elvégzi a
telepitést és a szoftver nyilvantartasba vételét.

5) Kiils§ szallité cég szoftvertelepitést csak az Informatikai Referens feliigyelete mellett
végezhet.

24.§

1) A beszerzett hardver berendezések telepitésre torténd elokészitése és a rendeltetési helyére
valo telepitése, a sziikséges hardverbdvités, illetve csere az Informatikai Referens feladata.
A feladatot indokolt esetben atadhatjak a szallité részére, az Informatikai Referens
feligyelete mellett.

2) A munkadllomasok, nyomtatdk, szkennerek halozatba kapcsolasdnak, megbizhatd
tizemeltetésének, milkodtetésének biztositasa az Informatikai Referens feladata.
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1)

1)

2)

1)

2)

3)

25.§

Az informatikai halozat fejlesztése és folyamatos iizemeltetése

A Centrumban az Informatikai Referens és az informatikai partner cég biztositja az
informatikai halézatnak, mint rendszernek a megbizhaté mikodését, amely
a halozati eszk6zok rendszeres ellenérzésének és feliigyeletének,
a hélozati topologia folyamatos megjelenitésének és a fizikai vagy virtualis LAN-ok
miikddése attekintésének, tervezésének,
hélézati eszkozleltar elkészitésének és naprakészen tartdsanak,
a hataskérébe tartozo berendezésekkel kapesolatos hibabejelentések fogadasanak és azok
elharitasanak,

a halézati berendezések megel6z6 karbantartasanak, tisztitdsanak, valamint a sziikséges
konfiguracié médositasoknak az elvégzését jelenti.

Egyéb halozati szolgaltatasok

26.§

A Centrum 4ltal biztositott halézaton csak az Informatikai referens tizemelhet be
végpontokat, WIFI eszkozoket.

A Centrum altal tizemeltetett WIFI vendég halézatot a Centrum dolgozéi és vendégei
hasznalhatjak.

27.§

Mobil eszkézok hasznalata

A mobil informatikai eszkdzrdl az arra felhatalmazott személy részére térténd atadasakor
az Informatikai referens atadas-atvételi nyilatkozatot készit, amely tartalmazza az eszkoz
sziikséges adatait, az atadas-atvétel adatait.
Az informatikai referens a kiadott mobil eszkézon elvégzi a Centrum halézatanak
eléréséhez sziikséges beallitasokat.
A mobil eszkozoket hasznalé személyeknek:
a. kotelez6 a SIM kartya PIN kédos védelem, valamint az id6zards és
kizarolag jelszoval, PIN koddal vagy biometriai azonositéval feloldhaté
képerny6zér hasznédlata, amennyiben a telefonon miksdé operacios rendszer
rendelkezik erre alkalmas funkcidval (4ltalanos védelem).

b.  nem engedélyezett az eszkozt gépjarmiiben, idegen helyen feliigyelet nélkiil
hagyni,

c.  aCentrum teriiletén kiviil, idegen helyen tdrténd térolas esetén fokozott
figyelmet kell forditaniuk a jogosulatlan hozzaférés, az adatok esetleges
modositdsa, megrongalasa, vagy ellopasa elleni védelemre,

d.  nem engedélyezett az eszkoz engedély nélkiili dtruhazasa vagy adatainak
kizlése,
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4)

)

1)

2)

3)
4)

5)

1)

€. nem engedélyezett megfelel6 védelem nélkiil idegen hal6zathoz csatlakoztatni
az eszkozt, [pl. jelszo nélkiil elérhetd vezeték nélkiili (Wi-Fi) halozatok],

f.  amobil eszk6z ataddsa mas felhasznal6 (vagy illetéktelen személy) részére
tilos, ezzel ellenkez6 esetben a felhasznalf teljes feleldsséggel tartozik a
Centrummal szemben,

g. nem engedélyezett az eszkdzt barmilyen indokolatlan veszélynek kitenni vagy
nem rendeltetésszeriien haszndlni.

A  Centrum informatikai rendszerébe kapcsolt munkaallomasokon csak olyan
adathordozét lehet hasznalni, arrdl adatokat beolvasni, amelyen elotte a rendszeresitett €s
telepitett viruskeresd programmal virusellenérzést végeztek.

A mobil infokommunikacids eszkozok, mobil adathordozok felhasznaloi felelések az
eszk6zon talalhat6 adatok esetleges kiszivargasaért, az eszkoz elvesztéséért, eltlinéséért,
megsériiléséért. A mobil infokommunikécids eszk6zok, mobil adathordozok eltiinése,
ellopasa esetén annak tényét a felhasznalonak haladéktalanul jelentenie kell a sziikséges
intézkedések megtétele érdekében.

28.§

INFORMACIOBIZTONSAGI ELJARASOK

Altalanos iranyelvek

Az cgyes felhasznal6i azonositokhoz rendelt jogosultsagok minden esetben csak az adott
munkakdr, feladat ellatdsahoz szitkséges minimalis funkcidelérést biztosithatjak.
Amennyiben a felhasznaloé jogviszonya el6relathatdlag harom hoénapot meghaladéan
sziinetel, vagy a felhasznalé a munkavégzésben elérelathatéan ennyi ideig nem vesz részt,
a hozzaférést megalapozé jogviszonyabol eredd feladatdt tartésan nem latja el, a
felhasznaloi azonositojat fel kell fiiggeszteni (inaktivéalni kell) a munkaba allas, az adott
tevékenység folytatasa napjdig. Az inaktivaldst a kozvetlen vezetd, illetve a
szerzOdéskotést kezdeményezd tagintézmény vezetdjének hataskore. A felhasznaldi
azonositd vjra aktivalasi igényének felmeriilésekor a hozzaférés helyreallitasat szintén a
kozvetlen vezetd, illetve a szerz6déskotést kezdeményezo vezetdjének hataskore.

A felhaszndlok szervezeten belilli athelyezése kapcsan felmeriild jogosultsagi
valtozasokat a felhasznéald vezetdje intézi.

A szamitogépes munkadllomasok képerny6it (monitor) ugy kell elhelyezni, hogy az azon
megjelend informaciokat illetéktelen személy ne lathassa.

A munkadllomas bedllitasait adminisztratori jelszoval kell védeni modositas ellen.

29.§

Az informatikai biztonsagi események felismerése, jelentése

Minden felhasznalé kotelessége — amennyiben kelld gondossaggal eljarva azt
felismerhette — a lehetséges legrévidebb idon beliil kdzvetlen vezetdjének bejelenteni
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minden olyan veszélyforrast, amely az elektronikus informéciobiztonsagra nézve érdemi
fenyegetést jelent vagy jelenthet.
2) A felhasznal6 részérél kiilondsen a kovetkezé veszélyforrasok jelzése kotelez6:
e az Informatikai szabalyzatban, a vonatkozé jogszabalyokban eldirt elektronikus
informéaciobiztonsagi rendszabalyok lényeges megszegése, illetve ennek gyanuja,
¢ a felismert vagy felismerni vélt, az elektronikus informaciobiztonsagot lényegesen
veszélyeztetd esemény, ezen beliil kiilondsen:
1. nem nyilvénos adat illetéktelen személy éltali megismerése,
2. informatikai rendszerekben tarolt adatok illetéktelen személyek altali
megvaltoztatasa, térlése vagy hozzaférhetetlenné tétele,
3. informatikai rendszer miikddésének, hasznalatanak jogosulatlan
akadalyozasa,
4. nem engedélyezett vagy licenc-szel nem rendelkez® szoftver telepitése,
5. felhasznaléi jelszavak egymas kozotti megosztasa, hozzaférhetové tétele,
6. virusfert6zés, kémprogramok, billenty(izetletitést figyel6 alkalmazasok
megjelenése,
7. informatikai rendszereket érinté (vagy vele dsszefiiggésbe hozhato) barmilyen
esemeny (betdrés, tiiz, viz, villamesapés lopas, elvesztés stb)
fentiek barmelyikére tett kisérlet (a tovébbiakban egylitt: biztonsagi események).

30.§

1) Nem szamit informatikai biztonsagi eseménynek az informatikai hiba, meghibasodas vagy
rendszeresemény, amely nem érinti az informatikai szolgaltatasok minGségét és azt az
tizemeltetSk képesek megoldani.

2) A bejelentés sordn minimalisan megadandé informaciok:

a. azinformatikai biztonsagi esemény pontos leirasa,

¢rintett informatikai szolgaltatds pontos megnevezése,

érintett informatikai eszkéz gyari szama, leltari szama, tipusa,

tagintézmény neve, pontos cime (emelet, ajto),

¢szleld neve, elérhetésége (opcionalis),

A vezetd éltal kijelslt helyszini kapcsolattarté neve, elérhetdsége.

e e o

31.§

Biztonséagi események kivizsgalasa

1) A biztonsagi eseményeket soron kiviil ki kell vizsgélni. A vizsgalatot az Informatikai
referens folytatja le, sziikség szerinti mértékben bevonva az NVSZC szervezetét.

2) A vizsgalat eredményét az Informatikai referens irisban dokumentalja, amelybsl 1-1
példanyt kap a Centrum, illetve a biztonségi eseményben kzvetleniil érintett(ek).
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1))

2)

3)

&)

3)
6)

7)

8)

31.§

A biztonsagi szabéilyok megszegésének kivetkezményei

Az informatikai biztonsaggal kapcsolatos szabdlyok megszegése esetén a
szabdlyszegdkkel szemben érvényesitend6 jogkdvetkezmények tekintetében elsésorban
annak sulyossagara tekintettel vagy etikai, vagy munkaltatéi fegyelmi jogkorben kell
eljarni.

Az informacidbiztonsaggal kapcsolatos szabalyok silyos megszegése vagy annak gyanuja
esetén az Informatikai referens javaslatara az érintett foglalkoztatott kézvetlen vezetéje,
illetve az utasitasi joggal rendelkezé vezetd véleményének kikérésével — az Kancellar
jogosult a megfeleld jogkdvetkezmények érvényesitése érdekében eljarast inditani,
illetbleg eljaras meginditasat kezdeményezni.

32.8

Oktatas
A foglalkoztatottakat a Centrumban végzendé tevékenység megkezdése elott informatikai
biztonségi képzésben kell részesiteni.
Az informatikai biztonsagra vonatkozd jogszabalyi kérnyezet megvaltozasakor, tovabba
ha az NVSZC informatikai biztonsagat, illetve a szabdlyzat tartalmat érint6 jelentGs
valtozas kovetkezik be, a valtozasat kéveté 60 napon beliil a felhasznalokat informatikai
biztonsagi tovabbképzésben, a kiilsé felhaszndlokat informatikai biztonsagi
tajékoztatasban kell részesiteni (a tovabbiakban egyiitt: oktatas).
Az oktatas tematikdjanak Osszedllitdséért az Informatikai referense felelds, az oktatas
megszervezéséért, végrehajtasaért a Centrum vezetje a felelds.
Az oktatast végzd személy az oktatdson részt vett személyekr6l olvashatéan kit6ltott
Jelenléti ivet készit, melyet az Centrum vezet6jének atad.
Az NVSZC informatikai rendszereihez, a rendszerekben tarolt adatokhoz kizardlag a
Biztonsagi oktatasaban részesiilt személyek férhetnek hozza. Az oktatds hianyaban
hozzaférési jogosultsag nem kérheto.
A kiilsé felhasznalok e szabalyzattal vald megismertetése a szerz6déskotést
kezdeményez6 szervezeti egység vezetdjének feladata és felelossége.
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33.§

Zaro rendelkezések

A szabalyzat 2025. mércius 31-én 1ép hatalyba.

Az érintett dolgozok munkakéri leirasdban szerepeltetni kell a nevesitett feleldsségi, hatas és
jogkoroket, melyek elkészitéséért a kancelldr a felelés.

A szabalyzat kiadasaért és aktualizalasaért a kancellar a felelds.

A szabdlyzat megismertetése A Noégrad Varmegyei Szakképzési Centrum Belsé
Kontrollrendszer Szabalyzatanak megfeleléen a Nograd Varmegyei Szakképzési Centrum
hivatalos honlapjan t6rténé kézzététellel torténik.

Salg6tarjan, 2025. marcius 31. C / B
Ghmbiczii Ferdnc

/7 ,
7/ kancellar
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1.5z melléklet
Jogosultsag igényl6/modosito a
Nograd Varvarmegyei Szakképzési Centrumban dolgozoé részére

Név:
Beosztas:
Telefonszam:

‘ Felhasznalonév

OTITKARSAG, OGAZDASAGI, OTITKARSAG-GAZDASAGI,
OREFERENSEK, OFELNOTTKEPZES, OVIZSGAKOZPONT,
Csoportok OMUSZAKI, OESZKOZ, RRF, DAKK, ON-KORT, OGINOP,
OFELNOTTEK OKTATASA, OINFORMATIKA, OVEZETOL,
OTITKARSAG-FELNOTT

E-mail cim
Office 365
dolgozdi

. hozzaférések

Egyéb
hozzaférések OPoszeidon, OSAP, OKIRA, [Kréta, (Posta, (OFAR, OKEF portal,
(Poszeidon, SAP, OIDPR, OEducert, OFront-end, OKKVTR, OEgyéb

KIRA stb...)

VPN hasznélat

Salgotarjan, ..........cooiviiiii

I H e es s P esooreassetsre s orscesevostnssperaransnanay

Vezeto

Az igényelt jogosultsagok létrehozdsa megtortént, a jelszavak ataddsa megtortént a
felhasznal6 részére. A kért VPN hasznalat bedllitasra keriilt a felhasznal6 szamitogépén.

Salgoétarjan,

Atvevd Informatikai referens
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2.5z melléklet

Jogosultsag torlé a

Nograd Varvarmegyei Szakképzési Centrumban dolgozo részére

Név:
Beosztas:
Telefonszam:
Felhasznalonév
OTITKARSAG, OGAZDASAGI, OTITKARSAG-GAZDASAGI,
OREFERENSEK, OFELNOTTKEPZES, OVIZSGAKOZPONT,
Csoportok OMUSZAKI, OESZKOZ, ORRF, NAKK, ON-KORT, OGINOP,
OFELNOTTEK OKTATASA, CINFORMATIKA, OVEZETOL,
OTITKARSAG-FELNOTT
E-mail ¢cim
Office 365
dolgoz6i
| hozzaférések |
Egyéb
hozzaférések OPoszeidon, OSAP, OKIRA, [Kréta, OPosta, OFAR, OKEF portal,
(Poszeidon, SAP, | OIDPR, [IEducert, DFront-end, DKKVTR, OEgyéb
KIRA stb...)
VPN
Salgotarjan, .............oooiiiiii

.................................................

Vezetd

Az igényelt jogosultsagok torlése, felfiiggesztése és az e-mail fiokok tartalménak és a
felhasznédlé dokumentumainak mentése megtortént.

Salgétarjén,

..........................

.........................................................................

Atvevd Informatikai referens
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3.5z melléklet

Megosztott postalada igénylé lap

[ Megosztott postalada neve:

Megosztott postalada cime:

Megosztott postaladahoz
hozzaadandé felhasznalo

Megosztott postaiédéb()l
eltavolitando felhasznalé

Salgétarjan, ..................oo

Vezetd

Az igényelt megosztott postafick Iétrehozisa megtortént, a felhasznalok
hozzaadasra/torlésre keriiltek.

Salgotarjan,

Informatikai referens
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